Néco o pclib verze 2.x

Uvod
V nésledujicich prikladech budeme predpokladat, Ze mame vytvorenou pclib aplikaci s pripojenim
do databaze, protoZe vétSina komponent pracuje s databazi.

Inicializace databaze
To zajistime pomoci nasledujici Fadki:
require "libs/pclib/pclib.php";

$app = new pclib\App('demo-app');
$app->db = new pclib\Db('pdo_mysql://user:heslo@localhost/demo-app-databaze');

//(...a zde bude kod nasledujicich prikladu)

Tento kousek kodu vytvori pripojeni k databazi pomoci PDO, coZ je moderni php rozhrani pro
jednotny pristup k databdzovym systémiim, nahrazujici staré funkce mysql_xxx(), pg_xxx(), ...

Vytvoreni tabulek

Potfebné databazové tabulky miiZete vytvorit tak, Ze si stdhnete nastroj padmin, nahrajete ho do
adresare demo-app/padmin a nastavite databazové pripojeni v souboru demo-
app/padmin/config.php

Nyni zadejte v prohliZeci localhost/demo-app/padmin/?r=install

Nebo miizete spustit skript pclib_mysql.sql nachdzejici se v instalacnim balicku v adresdri
pclib/install.

Konvence zapisu kédu

Pclib 2 pouzivaji styl zapisu kodu camelCase, ktery je pouZivan ve vSech modernich php
frameworcich a knihovnach.

Ukéazka:

$nazevObjektu = new NazevTridy;
$nazevObjektu->nazevMetody($nazevPromenne, NAZEV_KONSTANTY);



Translator

K prekladu textu slouZi tfida Translator. PouZiva se tak, Ze nacteme texty k prekladu a nasledné
zavolame funkci translate(), ktera zobrazi zvolenou jazykovou verzi.

Texty k prekladu mohou byt uloZeny bud’ v databazi, nebo v souboru a oba zpiisoby je mozné i
kombinovat.

Texty v souboru
//--- soubor languages/en.php ---

$messages = array

(
'Ahoj svéte!' => 'Hello world!',
'Dnes je %s' => 'Today 1is %s',
'localized-date-format' => 'm/d/Y’,

);
//--- soubor index.php ---

$tr = new Translator;
$tr->language = 'en';
$tr->useFile( 'languages/en.php');

print $tr->translate('Ahoj svéte!'); //-> Hello world!
print $tr->translate('NeprelozZeny text'); //-> Neprelozeny text

$date = date($tr->translate('localized-date-format'));
print $tr->translate('Dnes je %s', [$date]); //-> Today is 12/9/2016

Texty v databazi

$tr = new Translator;
$tr->language = 'en';
$tr->usePage('products');

print $tr->translate('Seznam produkt@'); //-> List of products

Funkce usePage() nacte z databaze texty pro stranku 'products'. Je to proto, aby se do paméti
nemusely nacitat naraz vSechny texty, které aplikace pouziva. MtiZete nacist i nékolik stranek
soucasne.

Pfi dnesnich velikostech paméti je ale casto nejpohodInéjsi feSeni mit vSechny texty uloZené v
jediné strance pojmenované napiiklad 'default'.

Nastaveni jazyka aplikace

Ttida App slouzi jako fasada zjednodusujici pristup k objekttim, které by bylo jinak nutné vytvéret a
konfigurovat rucné. Toto je dobry priklad - nastaveni jazyka lze provést i takto:

$app->language = 'en';

Tento fadek zavola metodu $app->setLanguage(), ktera vytvori objekt Translator a priradi ho
proménné $app->translator, kde je pristupny vSsem komponentam frameworku.



Zaroven nacte hlaseni a popisky pclib ze souboru pclib/localization/xx.php (pokud existuje) a nacte
stranku 'default' z databaze texta.

JestliZe chcete jen nastavit popisky pclib do ¢eStiny a nechcete nacitat nic z databaze, mtiZete pouZit
piikaz

$app->setLanguage('en', false);

(Parametr false vypne nacitani z databaze)

Pokud pottebujete naplnit databazi textd, staci nastavit

$app->language = 'source';

a proklikat aplikaci. Vypisované texty se automaticky pridaji do tabulky a lze je spravovat v nastroji
padmin.



Logger
UloZeni hlaSeni do databazového logu provedeme takto:

$logger = new Logger;
$logger->log('info', 'product/delete', null, $product_id);

* Prvni parametr je kategorie, miZe byt libovolna, lze podle ni vyhledavat.
Pclib pouZivaji napt. AUTH_ERROR, Error, Warning pro chyby php.

* Druhy parametr je zprava - logger uklada v ramci uspory mista jen Ciselné id zpravy.
Pokud neexistuje, prida ji do ¢iselniku a uloZi opét jeji id. NepouZivejte proto zpravy s
proménnym obsahem napriklad se jménem souboru nebo id objektu.

* K uloZeni id slouZi ¢tvrty parametr, zde ukladame cislo produktu, ktery byl smazan.

* Treti parametr, obvykle null, miZe obsahovat delsi zpravu, ktera se uloZi do zvlastni
tabulky.

Vrati poslednich 100 fadki logu:

$array = $logger->getLog(100);

K vyhledavani a prohliZeni logu lze pouZit padmin.
Nastavenim aplikacniho logu:

$app->logger = new Logger;

umoznite logovat i ostatnim komponentam pclib a miZete pouzivat funkci $app->log(), ktera ve
vychozim stavu ned€la nic. Tak lze snadno vypinat a zapinat logovani.



Layout

Layout je Sablona, ktera obaluje vSechny stranky aplikace a umoZiiuje vyuZivat nékteré specialni
elementy. Ukazka:
$app->setLayout('tpl/layout.tpl');

//...kod
$app->out(); //vypis obsahu s layoutem

//--- soubor tpl/layout.tpl ---

<?elements

messages PRECONTENT

navigator NAVIG

head HEAD scripts '"css/bootstrap.css, js/jquery.js"
?>

<!DOCTYPE html>
<html>
<head>{HEAD}</head>
<body>{NAVIG} {PRECONTENT} {CONTENT}</body>
</html>

// --- end ---

Messages

Element messages urcuje misto, kam se budou vypisovat takzvané flash-messages. Jsou to zpravy,
které se mohou pamatovat i pies nékolik stranek a pfesmérovani (ukladaji se v session) a vymazou
se aZ v okamZiku, kdy se poprvé zobrazi.

$app->message('Formular byl uloZen.');
$app->redirect('products');

Zprava se vypiSe po presmérovani na nasledné zobrazené strance.
MiiZete si nastavit vlastni css-tfidu pro div ve kterém se zprava objevi:

$app->message( 'Pozor, toto je nebezpecné!', 'alert alert-danger');

Zpravy jsou také zarazeny mezi texty k prekladu.

Navigator

Element navigator zobrazi tzv. breadcrumb navigator, Casto pouZivany navigacni prvek.

Rozbalit | Sbalit Prepravovana latka UN 1203 Benzin...
= Klasifik .

M i B Cbecné informace
= \flastnosti latky
" Elonrava - BENZIN nebo PALIVO PRO ZAZEHOWE MOTORY
= Baleni Nazey: .

: B Dals jazyky

= Wozidla
= Unik I&tky Kady: UN-gislo: CAS: Cislo ES: (285
= Brvni pomoc

Posledni hledani: BEklasifikace

benzin, akum, EPICHLORHYDRIM, chilor,
2018, chlaz, 2788, 2787, 3294, 2789 ADR cLp 1)




Odkaz na aktualni stranku do n€j pridate zavolanim:

$app->layout->bookmark(1l, 'Popisek');

(UlozZi odkaz na aktualni url jako prvni poloZku navigatoru. 2 jako druhou atd.)

Head
Slouzi k vygenerovani odkazii na js a css skripty, pochopitelné s mnoha vylepsenimi :)

// --- vystup ---

<link rel="stylesheet" type="text/css" href="/demo-app/css/bootstrap.css?
v=1401177354">

<script language="JavaScript" src="/demo-app/js/jguery.js?
v=1409126212"></script>

*  Vytvori absolutni cestu k souboru, coz je dileZité pro friendly-url

* 'V pripadé preklepu a linkovani neexistujiciho souboru ohlasi chybu, takZe se o problému
hned dozvite

* Prida verzi souboru. Tato verze se zméni jen tehdy, pokud se zméni obsah souboru, takze
prohliZec vraci soubory z cache, ale ve chvili kdy je zménite, dojde k jejich znovunacteni a
vSichni uzivatelé obdrZi jejich aktualni verzi.

Skripty lze do hlavicky pridavat také dynamicky z php kodu. Napftiklad chceme pridat jquery plugin
na zobrazeni kalendafového pole jen na strankach s formularem, napiSeme:

$app->layout->addScripts('js/date-picker.js');


view-source:http://localhost/pclib.dev/padmin/css/menu.css?v=1401177354
view-source:http://localhost/pclib.dev/padmin/js/jquery.js?v=1409126212
view-source:http://localhost/pclib.dev/padmin/js/jquery.js?v=1409126212
view-source:http://localhost/pclib.dev/padmin/js/jquery.js?v=1409126212
view-source:http://localhost/pclib.dev/padmin/js/jquery.js?v=1409126212
view-source:http://localhost/pclib.dev/padmin/css/menu.css?v=1401177354
view-source:http://localhost/pclib.dev/padmin/css/menu.css?v=1401177354
view-source:http://localhost/pclib.dev/padmin/css/menu.css?v=1401177354
view-source:http://localhost/pclib.dev/padmin/css/menu.css?v=1401177354
view-source:http://localhost/pclib.dev/padmin/css/menu.css?v=1401177354

Auth
PrihlaSeni, odhlaSeni, prace s uZivateli, ¢teni roli, ovéfovani opravnéni - to je prace pro objekt Auth.
Jeho chovani Fidi nasledujici konfigura¢ni parametry:
'pclib.auth' => array('algo' => 'md5', 'secret' => 'write any random string!',
'realm' => '"'),
Parametr 'algo' udava algoritmus hashovani hesla. MoZnosti jsou md5 nebo bcrypt.
Doporucena volba je berypt, coZ pouZije php funkci password_hash() ktera je pfimo urcena ke
kryptovani hesla bezpe¢nou metodou.

Tato funkce je dostupnd aZ od php 5.5, ale existuje polyfill knihovna kterd ji doplni i do starSich
verzi php.

Volba 'md5' je defaultni nastaveni a je kompatibilni se star§imi verzemi pclib. P¥i jeho pouZiti
nastavte 'secret’ na néjaky nahodny retézec, ktery bude vyuZit k posileni hesla.

Chcete-li aby se uzivatel prihlasil do celé skupiny aplikaci na stejném serveru, nastavte vSem stejny
parametr 'realm’ - napt. 'stkportal'. Aplikace pak budou sdilet autentizacni session. Implicitné je
realm nastaveny na jméno aplikace.

//prihlaseni uzivatele
$auth = new Auth;

print $auth->loggedUser; //-> null /lze téZ $auth->getUser();/
$auth->login('kovar', 'tajne'); //-> true
print $auth->loggedUser; //-> 0Object.pclib\AuthUser

print $auth->loggedUser->values['FULLNAME']; //-> Jan Kovar

Pomoci funkce login($jmeno, $heslo) autorizace ovéri uzivatele a v pripadé Ze heslo souhlasi,
prihlési ho a pritadi objekt AuthUser do $auth->loggedUser.

Za normalnich okolnosti prifadime Auth do proménné $app->auth aby byl dostupny i jinym castem
frameworku.

Dalsi funkce:
//ziskédni jiného nez pfihlaSeného uzivatele:
$user = $auth->getUser('boss');

Pozor! Funkce getUser() vracela ve starSich verzich pole s uzivatelskymi udaji, nikoli objekt!
Ovérime jestli ma ziskany uZivatel heslo 'tajne':

$user->passwordVerify('tajne'); //-> false
print $user->values['roles']; //-> ['admin', 'editor']

Stejné ho programové prihlasime:

$auth->setLoggedUser ($user);
$user->islLogged(); //-> true

Dalsi funkce viz referen¢ni prirucka.



Obsluha chyb

Obsluhu chyb obstarava tfida pclib\system\ErrorHandler a je fizena timto konfigura¢nim
parametrem:

'pclib.errors' => array('display', 'develop',

)
Tento parametr by se mél liSit ve vyvojovém, resp. produk¢nim prostredi.
V ostrém provozu nechceme vypisovat podrobna chybova hlaseni s sql dotazti a trasovanim volani
funkci, nebot’ prozrazuji stavbu aplikace a jsou pomoci pro hackera, popripadé mohou dokonce
obsahovat bezpec¢nostné kritické tidaje jako jméno a heslo pro pristup do databaze.
Naopak chceme chyby logovat, abychom mohli vypatrat jejich pricinu.
//nastaveni pro produkcni prostredi
'pclib.errors' => array('log'),
//nebo

'pclib.errors' => array('display', 'log'),

V prvnim pfipadé se chyby nezobrazuji viibec a pouze se loguji, ve druhém se zobrazi, ale bez
developerskych informaci - ty zapina volba 'develop'.

V tomto pripadé se pro zobrazeni pouZije Sablona pclib/assets/error.tpl, nebo kterakoli jina
Sablona, kterou uvedete v parametru 'template’. Zaroven se odeSle hlavicka s kodem 500 Internal
Server Error.



BaseObject
Vétsina tfid pclib je odvozena od tfidy pclib\system\BaseObject, ktera poskytuje urcité zakladni

funkce jako nastaveni default parametrd, udalosti a kontrolu existence atributu.

Tuto tfidu miZete pouZit také vy, jako predka vaSich objekta.

Kontrola existence atributu

PHP umoziiuje prifadit hodnotu do neexistujiciho atributu objektu, coz je obvykle chyba.
BaseObject v takovém pripadé vyhodi vyjjimku.
use pclib\system\BaseObject

$a = new stdClass;
$a->xxx = 'xxx'; //-> projde

class Konvertor extends BaseObject {
public $values;
}

$b = new Konvertor;
$b->vaules = []; //-> Cannot write to an undeclared property Konvertor->vaules.

Udalosti

class Konvertor extends BaseObject {
public $values;
public $outputFormat = 'Html';

public $onBeforeConvert; //udalosti jsou atributy s nazvem ve tvaru onXxx
public $onAfterConvert;

function convert() {
$this->onBeforeConvert(); //ale muzete je v objektu zavolat jako funkci

$result = $this->doSomething();
$this->onAfterConvert($result);

}
//... code ...

b

//0bjekt vyvolavajici udalosti mame hotovy a nyni mu muzeme do udalosti neco
priradit:

$konvertor = new Konvertor;
$konvertor->onAfterConvert[] = function($event) {

print 'Konverze skoncila s vysledkem'. $event->data[0];
}

$konvertor->convert();



Default parametry

Pro libovolnou tfidu (potomka BaseObject) miiZete nastavit jaké ma mit prednastavené hodnoty
svych vefejnych atributti.

Konvertor::defaults('outputFormat', 'Xml');
$x = new Konvertor;
print $x->outputFormat; //-> Xml

Vyuziti systémovych udalosti pclib
MiiZeme si napfiklad nechat zasilat pripadné php chyby mailem:

$app->errorHandler->onException[] = function($event) {
$e = $event->data[0];
mail('admin@super.com', 'Chyba v demo-app', $e->getMessage());

3
Nebo logovat pomalé dotazy:

$slowQueryLog = function($event) use ($logger) {
static $time;
if ($event->name == 'onBeforeQuery') {
$time = time();

}
else {
$sql = $event->data[0];
if (time()-$time > 2) $logger->log('warning', 'slowquery', $sql);
}
Iy

$app->db->onBeforeQuery[] = $slowQuerylLog;
$app->db->onAfterQuery[] = $slowQuerylLog;



Controllers - zastaveni prvni

Kazda webova aplikace se musi na zakladé url poZadavku rozhodnout jaky kod se zavola. Ma proto
smysl vyfeSit tento proces smérovani (routovani) jednotné ve frameworku.

Toto smérovani provadi v pclib metoda $app->run().
Priklad:
Zadame: index.php?r=products/edit?id=100

$app->run() vyhleda soubor controllers/ProductsController.php, ktery musi obsahovat tfidu
ProductsController. Tento objekt vytvoii a zavola jeho metodu editAction().

//$app->run() zjednoduSené:

require 'controllers/ProductsController.php';
$ct = new ProductsController($app);
print $ct->editAction($_GET['id']);

Tedy parametr "r" (jako route) se preloZi jako nazev tfidy a nazev metody, ktera se zavola s
piripadnymi dodate¢nymi parametry. K nazviim z url se pfipoji "Controller" v pripadé tfidy a
"Action" v pripadé funkce.

Aplikaci tedy vytvarime psanim tfid jednotlivych controllert a jejich akci (a dalSich ptipadnych
pomocnych tfid a knihoven). Doruceni poZadavk patfi¢né tridé obstara pclib.

(Ve skutecnosti $app->run() doruceni provede pomoci tfidy Router, kterd se da upravit a tim

e s

definovat i sloZitéjsi pravidla prekladu url na volani néjaké akce a zpét)

Friendly url

Nyni si mtizeme velmi lehce zapnout jednoducha friendly-url - staci do adresaie demo-app
prekopirovat soubor .htaccess, ktery najdete v instalacnim balicku v adresari pclib/install (nékdy je
potieba nastavit parametr RewriteBase uvnitf souboru .htaccess)

Tento soubor nedéla nic jiného, nez Ze preklada url v podobé
demo-app/products/edit?id=100
na

demo-app/index.php?r=products/edit&id=100



Autoloader

Trida system\Autoloader nahrava objekty pclib bez nutnosti pouZivat require (a déla i néktera dalsi
kouzla). Za normalnich okolnosti funguje automaticky a nemusite o ni védét.

MiiZete ji ale pouZzit také k nahravani vlastnich objektt.
VSse je zaloZeno na principu, Ze soubor je pojmenovany stejné jako tfida, kterou obsahuje.

Pak jednoduSe dame védét o adresari s naSimi tfidami autoloaderu:

$pclib->autoloader->addDirectory('libs/utils/");
$a = new MojeTrida; // hleda soubor libs/utils/MojeTrida.php

Debugger

Ttida Debugger zobrazuje chybové hlaSeni a vypisy proménnych pomoci funkce dump(). MtiZete
ho konfigurovat pomoci odkazu $app->debugger. Priklad:

$app->debugger->maxLevel = 4; //nastavi pocet vnoreni zobrazovany funkci

dump()

$app->debugger->showSource = true; //zobrazit uryvek kodu kolem vyskytu chyby
$app->debugger->useHtml = false; //vypnuti html zobrazeni, napr. kvuli
logovani do souboru

Pouzivate-li kontrollery tj. $app->run() miiZete vyuzit také debugovaci listu.
Zapne se prikazem:

$app->debugMode = true;

Inspekce
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Obsahuje historii vSech dotazii odeslanych databazi a vSech odeslanych pozadavki GET, POST
nebo AJAX. Pfi odeslani formulare zaznamenaé i odeslana pole. Jako tlozZisté vyuziva $app->logger.

(Je nutné mit v aplikaci volani $app->run() protoZe debugovaci lista ziskava data pomoci
specialnich ajax pozadavki jako pclib/debuglog, které se vyhodnoti pravé ve funkci run())

Controllers - zastaveni druhé
Kontroler je tfida odvozena od tfidy pclib\Controller. Ukazka:

//--- soubor controllers/ProductsController.php ---

class ProductsController extends BaseController

¢ function indexAction() {
return "<hi>Seznam produktl</h1>";
b
function addAction() {
return new PCForm('tpl/products/form.tpl');
}
}

Zadanim ?r=products/add se zavola funkce addAction() a vracena hodnota se vloZi do Sablony
layoutu aplikace. Prikaz app->out() cely vystup vypiSe.

Funkce musi mit postfix Action z toho diivodu, aby nebylo mozné zavolat z prohliZece jiné
pomocné funkce, které v controlleru mohou byt, ale nemaji byt pfimo pristupné uZivateli.

Vracena hodnota miiZe byt string, nebo objekt, ktery se umi vypsat ve stringovém kontextu, jako
tfeba Form nebo Grid.

indexAction() a defaultAction()

Pokud zadame ?r=products pouZije se pro vypis akce pojmenovana indexAction()
Pokud zadame neexistujici akci ?r=products/pokus dojde k chybé:

-> Page not found: products/pokus

Soucasné se odeSle http hlavicka 404 Not Found.

MiiZete si ale napsat obsluhu neexistujicich akci sami definovanim funkce defaultAction(). Pokud
existuje, zavola se v pripadé neexistujici akce ona:

function defaultAction() {
$this->app->error('Neexistujici akce '. $this->app->action);
}

Ve tfidé controlleru se mtizete vSude odkazovat na objekt $app pomoci atributu $this->app.

BaseController

Mozna Ze jste si vSimli, Ze nas objekt je odvozeny od tfidy BaseController. Je uZite¢nou technikou
nedédit controller pfimo od tfidy pclib\Controller, ale udélat si tfidu BaseController jako predka
vsSech kontrolert, byt by byla zpocatku prazdna.



V této tiidé si miZete vytvorit funkce nebo atributy, které budou spolecné pro vSechny controllery.

class BaseController extends pclib\Controller

{
protected $db;
protected $loggedUser;
function init() {
$this->db = $this->app->db;
$this->loggedUser = $this->app->auth->loggedUser;
}
}

Funkce init() se vola vZidy bezprostfedné po vytvoreni controlleru tfidou App. MiiZete i zménit
vlastnosti zakladni tfidy Controller predefinovanim jejich funkci. Napt. $app->run() vola ve
skutecnosti metodu $controller->run($action), ktera teprve rozhodne, co se bude dit.
function run($action) {

if ($action->method == 'special') { ... }
return parent::run($action);

}

Akci kontroleru lze také zavolat v libovolné Sabloné:
<?elements

action PRODUCT_LIST route "products"

2>

... {PRODUCT_LIST}

(Vlozi do Sablony vystup funkce indexAction(). Pro akci showAction($id) bychom napsali ... route
"products/show/id:{ID}")

Parametry akci
Pclib inteligentné zanalyzuji parametry vasi akce a prifadi jim odpovidajici hodnoty z poZadavku.

class ArticlesController

{

function showAction($name) {
return 'Zobrazuji ¢lanek '.$name;
}

}

?r=articles/show

-> Required parameter "name" for page "Articles/show" missing
?r=articles/show?name=novinky-v-regionu

-> Zobrazuji ¢lanek novinky-v-regionu

Samoziejmé je mozné mit parametrt i nékolik, popfipadé nékterym nastavit default hodnoty, ¢imz
se stanou nepovinne.



Zabezpeceni
Globalni nastaveni zabezpeceni fidi v pclib nasledujici parametr:
'pclib.security’ => array('tpl-escape' => false, 'csrf' => false, 'form-prevent-mass' => false),

V zéakladnim nastaveni jsou tyto funkce vypnuté, ¢astné pro zachovani zpétné kompatibility,
casteCné proto, Ze pouZiti vyZaduje dodatecnou rezii.

SQL-injection

Implicitné pclib provadi osetfeni dat vkladanych do SQL dotazii (ochrana proti sql-injection). Proto
pouzivejte disledné pclib parametry {PARAMETR}, které se vZdy oSetiuji na vyskyt nebezpecnych
znaka.

Na rozdil od jinych frameworkt pclib neobaluje automaticky parametr uvozovkami a proto ho
musite pouZzit vZdy v uvozovkach, jinak je ochrana nefunk¢ni. Spravné tedy:

$db->select("select * from ARTICLES where NAME='{Q}'", $name);

XSS: Cross site scripting

Jedna se o vloZeni javascript kddu, ktery provede Skodlivou operaci pfi svém zobrazeni. Obrana
spociva v oSetfeni kazdého textu, ktery mohl zadat nékdo zvenci, pri zobrazeni Sablony.

Problém mtiZe nastat napriklad pfi provozu néjakého vetrejného blogu, kam miiZe utoc¢nik vlozit
javascript odeslanim komentére.

Lze oSetfit pole Sablony individualné:
string COMMENT escape

ale protoZe na to mtiZe programator zapomenout, byva doporucovano zapnout oSetfeni globalné.
Zapnuti se provede nastavenim parametru tpl-escape => true

To zptisobi, Ze kazdé pole Sablony bude automaticky oSetfeno. Pokud chcete udélat vyjjimku,
miZete pouZit atribut noescape:
string CONTENT noescape

Osetieni se provadi pomoci funkce Tpl->escapeHtmlFunction, ktera zavola php funkci
htmlspecialchars(). Ta escapuje html, takZe se vSechny tagy vypiSou jako obycejny text.

Je mozZné napsat funkci, kterd bezpec¢né html jako <b>Nadpis</b> propusti a nebezpecné odfiltruje,
ale je to pomérné slozité. V PHP k tomu slouZi napiiklad knihovna HTML Purifier.
Nastaveni vlastni funkce na vycisténi html:

function escapeHtml($s) { return strip_tags($s); }
$template->escapeHtmlFunction = 'escapeHtml';

CSRF

Jedna se o utok, kdy v pripadé, Ze jste prihlaseni do aplikace a navstivite stranku ttocnika, nebo se
jinak spusti jeho kdd, tto¢nik miZe vygenerovat poZadavek, ktery se provede s vasimi opravnénimi.



Obrana spociva v provadéni citlivych operaci pouze pomoci formuléafe (ne GETem) se zapnutou
csrf ochranou. Vefejné pristupné formulare neni tfeba chranit.

Ochrana prida do formulare skryté pole csrf_token s kodem, ktery se ovéri proti kédu uloZenému v
sessions, které je nutné mit zapnuté.

Lze chranit jednotlivé formulare pfidanim parametru do elements:

<?elements
class form ... csrf

Parametr pclib.security csrf zapne ochranu pro vSechny formulare.

Mass assignment vulnerability

Pfi odeslani formulafe mizZe Gto¢nik podvrhnout pole, ktera ve formuléri nejsou, a ty se uloZi do
tabulky. Napriklad pokud mame registrac¢ni formular s poli JMENO, HESLO a v tabulce jsou
sloupce JMENO, HESLO, ADMINISTRATOR default "0", miZe utocnik nastavit pole
administrator a ziskat tak neopravnéné admin tcet.

S parametrem form-prevent-mass se uloZi pouze pole, ktera jsou vyslovné uvedena v elements
Sablony.

Obecné zasady
* Validovat a "sanitizovat" vSechny vstupy od uZivatele. Kod:
//velmi nebezpecne

$picture = $_GET['picture'];
exec("convert -thumbnail 80x80 images/$picture images/thumbs/$picture");

je prosba o hacknuti celého serveru.

» Ujistéte se, Ze uzivatel nemiiZe pristupovat k dokumenttim jiného uZivatele napf. zménou id
v url:

faktury/show?id=123

* Pridejte do adresare tpl/ (nebo i jinam) soubor .htaccess s kodem:

order allow, deny
deny from all

To zabrani zobrazit Sablonu (jakykoliv soubor v adresari) zadanim dplné cesty s nazvem
souboru v prohliZeci.

*  Pclib pridavaji k nazviim souborti, nahranych pomoci tfidy Form, osmimistny hash, ktery
zabranuje zobrazeni souboru kymkoliv zadanim cesty k nému v prohliZeci.

Soubor by nemél byt zobrazovan odkazem na néj, ale prostrednictvim php:

filedata('data/uploaded/faktura-xXuu@Ja8.pdf', false, 'faktura.pdf');



Par novinek; Form a Grid

V Sabloné formulare 1ze pouzit parametr table s nazvem db-tabulky, ktery automaticky nastavi
maxlength poli formulare tak, aby nedoslo k preteceni velikosti pole v databazi.

<?elements
class form ... table "PRODUCTS"

Data zobrazena v gridu lze vyexportovat ve formatu csv:

function exportAction() {
$grid = new PCGrid('tpl/products/grid.tpl', 'products');
$grid->setQuery('select * from PRODUCTS');
$grid->exportCsv('products.csv');

TemplateFactory

Ttida TemplateFactory umi vytvorit form nebo grid z databazové tabulky. Pclib ji interné pouZzivaji
napr. pri tvorbé "rychlogridu" - potfebujete rychle datagrid tfeba pro vytvoreni hrubého navrhu a
nemate Cas zrovna vyrabét Sablonu.

//Vyrobi grid s defaultni Sablonou

$grid = new PCGrid;
$grid->setQuery('select * from PRODUCTS');
print $grid;

Podobné lze zobrazit i form. Jak bude vypadat vystup urcuje seznam sloupcti z databaze a Sablona
pclib/assets/default-grid.tpl.

Tteba se vam nékdy bude hodit pouZit TemplateFactory samostatné:

use pclib\extensions\TemplateFactory;

$columns = $db->columns('PRODUCTS');
$form = TemplateFactory::create('tpl/form-generator.tpl', $columns);
print $form;



DalSi verze

V pclib 2.2 se chysta predevSim moZnost nahravat soubory pomoci tfidy FileStorage, podporujici
napiiklad novy html5 parametr multiple pro upload vice soubort.

Soucasny pristup je nevhodny, pokud vaSe aplikace obsahuje document management s velkym

vvvvvv

$app->fileStorage = new pclib\FileStorage('data/uploaded");

(Vsechny soubory se budou ukladat do adresére data/uploaded, do podadresari ve tvaru rok/mésic.
Tedy napfiklad: data/uploaded/2016/12/faktury_Cqzj4R8i.pdf)

Pravdépodobné bude aktualizovana i validace a umozZni nap¥. pridavat individualni chybové hlasky
k polim, nebo vytvaret vlastni validacni pravidla.

Poznamka: Nemélo by dojit k poruseni zpétné kompatibility - ptivodni systém uploadu ztistava
zachovan pokud nezapnete novy, validacni pravidla by méla zachovat vSechna stavajici + pridat
nova.



	Inicializace databáze
	Vytvoření tabulek
	Konvence zápisu kódu
	Texty v souboru
	Texty v databázi
	Nastavení jazyka aplikace
	Messages
	Navigator
	Head
	Kontrola existence atributu
	Události
	Default parametry
	Využití systémových událostí pclib
	Friendly url
	indexAction() a defaultAction()
	BaseController
	Parametry akcí
	SQL-injection
	XSS: Cross site scripting
	CSRF
	Mass assignment vulnerability
	Obecné zásady
	TemplateFactory

